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Altera a Política de Segurança da Informação - PSI, do Instituto de Previdência 

Considerando a necessidade de estabelecer diretrizes e padrões para garantir 
um ambiente tecnológico controlado e seguro de forma a oferecer todas as 

-
-

suas competências constitucionais, legais e regulamentares, e que tais infor-
mações devem permanecer Íntegras e disponíveis, bem como seu eventual 

Considerando que a Política de Segurança da Informação - PSI é aspecto 
essencial para a adequada gestão da informação,

-

de conceitos, objetivos, princípios, diretrizes, responsabilidades e vedações, 

-

-

objetivos da PSI do RBPREV:

informação, serviços de redes de dados, estações de trabalho, internet, tele-

-

investimentos em tecnologia da informação - TI, contribuindo com a minimiza-

-
gridade, a disponibilidade ou a autenticidade da informação, priorizando seu 
tratamento com base em critérios para aceitação de riscos compatíveis com 

-
-

que o risco de furto, fraude ou mau uso de informações não ocorra, ou seja, 

-

a) Pública: informação institucional ou de seus segurados com linguagem e 
formato dedicado à divulgação ao público em geral, podendo ocorrer devido 

-

b) Interna: informação institucional sem o propósito de divulgação em que o 

-

A divulgação não autorizada desta informação pode causar sérios danos ao 

original, visando protegê-la, na guarda ou transmissão, contra alterações in-

de determinada informação e a pessoa, processo ou sistema a quem se atribui 

-

-

-

-
soa com vínculo transitório com o RBPREV que tenha acesso, de forma auto-

-
terno, que tenha acesso, de forma autorizada, às informações ou às depen-

-
botagem, espionagem, desvio, falha ou evento indesejado ou inesperado que 

-

por competência:
-

-

-

à Sl: e

-

-

-

guarda:
-

-

-

rede, de modo que a informação gerada por esses sistemas possa ser usada 

-
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ao Diretor-Presidente para, a qualquer tempo, revogar credenciais de acesso 
-

-

-
dos e a vulnerabilidade do sistema, a infestação dos programas com códigos 
maliciosos, utilização de softwares desatualizados, bem como eventuais ins-

-
plicitamente autorizadas e de acordo com a necessidade para o cumprimento 

melhor acessibilidade e facilidade em todos os processos envolvendo a se-

-
so à internet são de propriedade do RBPREV, que pode analisar e, se neces-

-

-

-
ticas, sigilosas ou sensíveis dos segurados do RPPS e do RBPREV em equi-

de dados, documentos institucionais, funcionais de segurados e cópias de 
-

usados dentro da rede do RBPREV precisam ser previamente avaliados pela 

ser usados para armazenar ou processar informações relacionadas com o 

-

efetuadas na estação de trabalho que deverão possuir códigos internos, os 

DA REDE CORPORATIVA

armazenado, distribuído, editado ou gravado em quaisquer recursos tecnoló-

-
dente, o envio das informações a serem arquivadas no servidor institucional 

-
piados ou movidos para os drives de rede, pois podem sobrecarregar o arma-

-

enriquecimento intelectual ou como ferramenta de busca de informações, tudo 
que possa vir a contribuir para o desenvolvimento de atividades relacionadas 

-

-

-

-
gios, composta, preferencialmente, por caractere maiúsculo, letras e números, 
devendo ser destacado que caso a senha seja compartilhada, a responsabili-
dade por eventuais alterações, inclusões ou qualquer outra atividade efetivada 

-

-

-

própria, as seguintes condutas:

ransomware, keylogger, etc, pela rede do RBPREV, de modo que o “click” em 

terceiros, a propagação de vírus de computador, a destruição parcial ou total 

-

-
sinstalar, sem aviso prévio, todo e qualquer software sem licença de uso, em 

sobre a proteção da propriedade intelectual de programa de computador, sua 
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recursos de Tl do RBPREV, bem como agir em desacordo com os termos 

-

-
-

de gestão compartilhada e descentralizada:
I Compete à DTI do RBPREV a gestão direta e manutenção dos ativos de rede (swi-

-

-
nece com a DTI do RBPREV, em cooperação técnica com a SDTI para a 

integradas aos sistemas de salvaguarda da SDTI:
-

-
-

de servidores caberão à equipe técnica da SDTI, conforme seus protocolos 

-

-

-
mento de dados pessoais devem ser comunicados imediatamente, observan-

-

-

da cultura interna do RBPREV e, por tal razão, qualquer incidente que caracterize 

-

ou pessoais em ambiente de trabalho, uma vez que podem comprometer o 
desempenho do computador, resultando, portanto, em inadequado desempe-

cautela aos computadores, uma vez que podem conter arquivos com as mais 

-

Diretor - Presidente do RBPREV

do Decreto nº 25, de 02 de janeiro de 2025,

desta Empresa, referência CEC-2, nomeado através da Portaria Nº 182, de 04 

Abdel Barbosa Derze
Diretor Presidente - Interino

-

-

-

-

-

-

-


